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Abstract Information technology has revolutionized financial
transactions, supporting digital methods due to their speed
and efficiency. Despite its benefits, new risks and challenges
for consumer protection have emerged, requiring updated
legal frameworks and stronger data security measures.
Effective regulations must address transparency, fairness, and
digital literacy to safeguard consumers in the evolving fintech
landscape. This research employs normative legal analysis,
focusing on legal norms in consumer protection and banking
regulations related to digital financial transactions. Using
legislative, conceptual, and comparative approaches, the
study analyzes primary, secondary, and tertiary legal
materials through a literature review. Data is qualitatively
analyzed to identify legal gaps and propose regulatory
improvements. Indonesia's legal framework for consumer
protection in digital financial transactions has several gaps.
Law No. 8 0of 1999 and Banking Law No. 10 of 1998 do not fully
address the unique characteristics of fintech, creating
ambiguities and potential consumer harm. Data security
issues, transparency, and disclosure practices remain
significant concerns. Digital wallets lack specific regulations,
and low financial literacy increases consumer vulnerability.
Dispute resolution mechanisms and coordination among
regulatory bodies need enhancement. Indonesia lags behind
developed countries in fintech regulation, requiring an
adaptive approach to technological innovation and stronger
consumer protection. The legal framework shows gaps and
weaknesses, including issues related to data security,
transparency, dispute resolution, and low digital literacy.
Overlapping  regulations, unclear jurisdictions, and
inadequate anticipation of technological innovations further
complicate effective law enforcement. Comprehensive
reforms, including harmonized regulations and stronger
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security standards, are essential to enhance consumer

protection.

Keywords: Consumer protection, Digital financial

transactions, Banking
Abstrak Teknologi informasi telah merevolusi transaksi keuangan,
mendukung metode digital karena kecepatan dan
efisiensinya. Terlepas dari manfaatnya, risiko dan tantangan
baru untuk perlindungan konsumen telah muncul,
memerlukan kerangka hukum yang diperbarui dan langkah-
langkah keamanan data yang lebih kuat. Peraturan yang
efektif harus mengatasi transparansi, keadilan, dan literasi
digital untuk melindungi konsumen dalam lanskap fintech
yang berkembang. Penelitian ini menggunakan penelitian
hukum normatif, dengan fokus pada norma hukum dalam
perlindungan konsumen dan peraturan perbankan terkait
transaksi  keuangan digital ~Dengan menggunakan
pendekatan legislatif, konseptual, dan komparatif, analisis
materi hukum primer, sekunder, dan tersier melalui tinjauan
literatur. Data dianalisis secara kualitatif untuk
mengidentifikasi kesenjangan hukum dan menyarankan
perbaikan peraturan. Kerangka hukum Indonesia untuk
perlindungan konsumen dalam transaksi keuangan digital
memiliki beberapa kesenjangan. Undang-Undang Nomor 8
Tahun 1999 dan Undang-Undang Perbankan Nomor 10
Tahun 1998 tidak sepenuhnya membahas karakteristik unik
fintech, menciptakan ambiguitas dan potensi kerugian
konsumen. Masalah keamanan data, transparansi, dan
praktik pengungkapan merupakan perhatian yang signifikan.
Dompet digital tidak memiliki peraturan khusus, dan literasi
keuangan rendah, meningkatkan kerentanan konsumen.
Mekanisme penyelesaian sengketa dan koordinasi antar
badan pengatur perlu ditingkatkan. Indonesia tertinggal dari
negara maju dalam regulasi fintech, membutuhkan
pendekatan adaptif terhadap inovasi teknologi dan
perlindungan konsumen yang lebih kuat. Kerangka hukum
Indonesia untuk perlindungan konsumen dalam transaksi
keuangan digital memiliki kesenjangan dan kelemahan.
Isunya meliputi keamanan data, transparansi, penyelesaian
sengketa, dan literasi digital yang rendah. Tumpang tindih
peraturan, yurisdiksi yang tidak jelas, dan antisipasi inovasi
teknologi yang tidak memadai semakin menantang
penegakan hukum yang efektif. Reformasi komprehensif,
termasuk peraturan yang selaras dan standar keamanan
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yang lebih kuat, diperlukan untuk meningkatkan

perlindungan konsumen.
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Pendahuluan

Perkembangan teknologi informasi telah mengubah cara orang
bertransaksi secara finansial. Transaksi keuangan digital kini menjadi
pilihan utama bagi banyak konsumen karena kecepatan dan efisiensinya.
Namun, di balik kemudahan tersebut, muncul berbagai risiko baru yang
perlu diantisipasi. Perlindungan konsumen di ranah digital menjadi
tantangan bagi regulator dan pelaku industri.(Windani, 2018) Kerangka
hukum yang ada perlu ditinjau ulang untuk memastikan relevansinya
dengan dinamika teknologi keuangan terkini.

Layanan keuangan digital di Indonesia berkembang pesat dengan
total transaksi e-wallet mencapai Rp 513 triliun pada 2023, meningkat
42% dari tahun sebelumnya. Saat ini terdapat lebih dari 50 penyedia e-
wallet berizin, 103 platform peer-to-peer lending dengan pinjaman Rp
71,4 triliun, dan 41 platform securities crowdfunding yang telah mendanai
800 UMKM senilai Rp 2,1 triliun. Regulasi utama mencakup Peraturan BI
No. 20/6/PBI/2018 untuk e-wallet, POJK No. 77/POJK.01/2016 untuk
peer-to-peer lending, dan POJK No. 57/POJK.04/2020 untuk
crowdfunding. Tantangan keamanan masih tinggi dengan 41% kejahatan
siber terkait fintech dan kerugian rata-rata Rp 3,7 juta per kasus. UU PDP
No. 27 tahun 2022 hadir untuk memperkuat perlindungan data pribadi
pengguna. Diperlukan koordinasi yang lebih baik antara BI, OJK, dan
Kominfo serta peningkatan literasi digital masyarakat untuk
menciptakan ekosistem keuangan digital yang aman dan
inklusif.(Nugroho, 2020)

Peraturan perbankan saat ini sebagian besar dirancang untuk
mengatur transaksi konvensional. Meskipun beberapa regulasi telah
diperbarui, masih ada celah hukum yang dapat dimanfaatkan.
Perkembangan teknologi yang pesat sering mendahului proses legislatif,
menciptakan area abu-abu dalam perlindungan konsumen.(Alfiana et al.,
2023) Hal ini menimbulkan pertanyaan tentang efektivitas regulasi yang
ada dalam mengakomodasi inovasi fintech.

Keamanan data pribadi konsumen merupakan salah satu isu
krusial dalam transaksi keuangan digital. Ancaman siber seperti
peretasan, phishing, dan penyalahgunaan data adalah risiko nyata yang
perlu dimitigasi. Peraturan yang ada perlu diperkuat untuk memastikan
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bahwa penyedia layanan keuangan digital menerapkan standar
keamanan yang memadai. Selain itu, perlu ada mekanisme yang jelas
untuk akuntabilitas dan kompensasi jika terjadi pelanggaran keamanan
data.(Novita & Santoso, 2021)

Transparansi dan keadilan dalam transaksi digital juga
merupakan aspek penting dari perlindungan konsumen. Beberapa
penyedia layanan keuangan digital menerapkan skema penetapan harga
yang rumit dan membingungkan. Praktik ini berpotensi merugikan
konsumen dan menciptakan asimetri informasi. Oleh karena itu,
diperlukan regulasi yang mengatur standar transparansi dan kewajiban
penyedia layanan untuk memberikan informasi yang jelas dan mudah
diakses.(Azis & Rahmawati, 2021)

Penegakan hukum dalam konteks transaksi keuangan digital
menghadapi tantangan yang unik. Sifat transaksi lintas batas dan virtual
mempersulit proses penyelidikan dan penuntutan pelanggaran. Kerja
sama internasional dan harmonisasi regulasi antar negara sangat penting
untuk mengatasi masalah ini. Selain itu, perlu meningkatkan kapasitas
aparat penegak hukum dalam memahami dan menangani kasus yang
melibatkan teknologi finansial yang canggih.

Literasi digital dan keuangan publik merupakan faktor penting
dalam upaya perlindungan konsumen. Banyak pengguna yang tidak
memiliki pemahaman yang cukup tentang risiko dan tanggung jawab
dalam menggunakan layanan keuangan digital. Peraturan perbankan
perlu mengintegrasikan aspek edukasi konsumen sebagai bagian dari
kewajiban penyedia layanan. (Sitanggang et al, 2020)Diperlukan
program literasi yang komprehensif dan berkelanjutan untuk
memberdayakan konsumen dalam menghadapi kompleksitas transaksi
digital.

Inovasi dalam teknologi keuangan sering menantang definisi
tradisional transaksi keuangan. Mata uang kripto, kontrak pintar, dan
keuangan terdesentralisasi (DeFi) adalah contoh inovasi yang
membutuhkan pendekatan regulasi baru. Kerangka hukum yang adaptif
dan fleksibel diperlukan untuk mengakomodasi inovasi tanpa
mengorbankan perlindungan konsumen. Pendekatan regulatory sandbox
dapat menjadi solusi untuk menguji dan mengembangkan regulasi yang
sesuai.(Adis Nur Hayati & Antonio Rajoli Ginting, 2021)

Penelitian ini bertujuan untuk membuat strategi yang lebih baik
dalam melindungi konsumen di dunia keuangan digital. Strategi ini
meliputi pembaruan aturan yang sesuai dengan teknologi keuangan
terbaru, memperkuat pengawasan untuk mencegah penipuan, dan
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mengembangkan program edukasi untuk membantu konsumen
memahami hak-hak. Dengan cara ini, diharapkan tercipta lingkungan
keuangan digital yang lebih aman dan adil.
Metode

Penelitian ini menggunakan metode penelitian hukum
normatif,(Rifa’i et al., 2023) yang berfokus pada kajian norma-norma
hukum yang terkandung dalam peraturan perundang-undangan dan
literatur hukum terkait perlindungan konsumen dalam transaksi
keuangan digital dan regulasi perbankan. Pendekatan yang digunakan
dalam penelitian ini meliputi pendekatan legislatif (pendekatan undang-
undang), pendekatan konseptual dan pendekatan komparatif.

Sumber data utama dalam penelitian ini adalah data sekunder
yang terdiri dari materi hukum primer, sekunder, dan tersier. Materi
hukum utama meliputi peraturan perundang-undangan yang relevan,
seperti Undang-Undang Perlindungan Konsumen, Undang-Undang
Perbankan, dan peraturan yang terkait dengan fintech dan transaksi
keuangan digital. Materi hukum sekunder meliputi buku teks hukum,
jurnal ilmiah hukum, artikel hukum, dan hasil penelitian hukum yang
relevan dengan topik penelitian. Materi hukum tersier yang digunakan
meliputi kamus hukum, ensiklopedia hukum, dan sumber lain yang
mendukung pemahaman materi hukum primer dan sekunder.

Pengumpulan data dilakukan melalui kajian literatur dan
pencarian literatur hukum, baik secara konvensional maupun melalui
media elektronik.(Nanda Dwi Rizkia & Fardiansyah, 2018) Peneliti akan
menginventarisasi, mengkategorikan, dan mensistematisasikan materi
hukum yang relevan dengan topik penelitian. Analisis data dilakukan
secara kualitatif dengan menggunakan metode deskriptif-analitik.
Peneliti akan mendeskripsikan, menafsirkan, dan menganalisis secara
kritis norma-norma hukum terkait perlindungan konsumen dalam
transaksi keuangan digital serta peraturan perbankan yang relevan.

Dalam pendekatan legislatif, peneliti akan mengkaji hierarki dan
sinkronisasi peraturan perundang-undangan yang terkait dengan topik
penelitian. Pendekatan konseptual akan digunakan untuk menganalisis
dan mengembangkan konsep hukum yang relevan dengan perlindungan
konsumen dalam konteks transaksi keuangan digital. Sementara itu,
pendekatan komparatif akan diterapkan untuk membandingkan regulasi
dan praktik perlindungan konsumen dalam transaksi keuangan digital di
Indonesia dengan negara lain yang dinilai memiliki praktik terbaik di
bidang ini.
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Validitas penelitian akan dipertahankan melalui penggunaan
sumber hukum yang otoritatif dan terkini, serta melalui analisis yang
komprehensif dan sistematis. Peneliti akan memastikan bahwa
interpretasi dan analisis yang dilakukan konsisten dengan prinsip-
prinsip hukum yang berlaku dan metode penelitian hukum normatif.
Keterbatasan penelitian, seperti dinamika perubahan regulasi dan
perkembangan teknologi yang pesat, akan diakui dan dipertimbangkan
dalam analisis dan kesimpulan yang ditarik.

Hasil penelitian akan disajikan dalam bentuk deskripsi analitis
yang meliputi analisis kerangka hukum yang ada, identifikasi celah
hukum, dan rekomendasi perbaikan regulasi. Penelitian ini diharapkan
dapat memberikan kontribusi teoritis terhadap pengembangan undang-
undang perlindungan konsumen di era digital, serta memberikan
masukan praktis bagi pembuat kebijakan dalam merumuskan regulasi
yang lebih efektif untuk melindungi konsumen dalam transaksi keuangan
digital.

Diskusi dan Hasil

Kerangka hukum perlindungan konsumen dalam transaksi
keuangan digital di Indonesia masih memiliki beberapa kesenjangan
yang perlu diatasi. Undang-Undang Nomor 8 Tahun 1999 tentang
Perlindungan Konsumen belum secara khusus mengatur transaksi
keuangan digital, yang memiliki karakteristik unik dibandingkan dengan
transaksi konvensional. Hal ini menciptakan ambiguitas dalam
penerapan hukum dan berpotensi merugikan konsumen yang
menggunakan layanan keuangan digital.

Peraturan perbankan, khususnya Undang-Undang Nomor 10
Tahun 1998 tentang Perbankan, juga belum sepenuhnya mengakomodasi
perkembangan fintech dan layanan keuangan digital. Meskipun Otoritas
Jasa Keuangan (OJK) telah mengeluarkan beberapa regulasi terkait
fintech, namun masih ada ketidakpastian dari segi yurisdiksi dan
penegakan hukum, terutama bagi entitas fintech yang tidak terdaftar atau
beroperasi lintas batas. Situasi ini menciptakan celah hukum yang dapat
dimanfaatkan oleh pihak yang tidak bertanggung jawab.

Keamanan data konsumen adalah salah satu masalah utama yang
diidentifikasi. Undang-Undang Nomor 11 Tahun 2008 tentang Informasi
dan Transaksi Elektronik (UU ITE) belum dilaksanakan dan ditegakkan
secara optimal dalam konteks transaksi keuangan digital. Kasus
kebocoran data dan penyalahgunaan informasi pribadi konsumen yang
telah terjadi menunjukkan perlunya penguatan regulasi dan mekanisme
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perlindungan yang lebih ketat. Standar keamanan yang lebih tinggi dan
sanksi yang lebih ketat bagi pelanggar diperlukan.

Transparansi dan pengungkapan dalam layanan keuangan digital
juga menjadi perhatian utama. Banyak penyedia layanan keuangan
digital yang masih kurang transparan mengenai biaya, risiko, serta syarat
dan ketentuan yang berlaku. Praktik ini bertentangan dengan prinsip
perlindungan konsumen dan berpotensi merugikan pengguna
jasa.(Sasmita et al, 2022) Peraturan yang lebih ketat mengenai
kewajiban pengungkapan dan format penyampaian informasi yang
mudah dipahami oleh konsumen biasa sangat dibutuhkan.

Dalam perkembangan teknologi saat ini, metode pembayaran
telah mengalami perubahan signifikan dengan munculnya uang digital
yang disimpan di dompet digital dan diakses melalui smartphone.
Dompet digital ini tidak hanya memfasilitasi transaksi sehari-hari seperti
pembelian barang dan jasa, tetapi juga mendukung berbagai jenis
pembayaran, termasuk tagihan utilitas dan transfer uang antar pengguna.
Meskipun dompet digital memberikan banyak kemudahan dan efisiensi,
belum ada peraturan hukum khusus mengenai penggunaan dan
pengoperasian dompet digital di Indonesia.(Pakasi, 2021)

Hal ini menimbulkan kekhawatiran tentang keamanan data
pengguna, perlindungan konsumen, dan peraturan keuangan yang
diperlukan untuk memastikan ekosistem pembayaran digital yang aman
dan andal. Pemerintah dan otoritas terkait perlu segera merumuskan
kebijakan dan regulasi yang jelas untuk mengatur penggunaan dompet
digital guna melindungi kepentingan semua pihak yang terlibat.

Ada kesenjangan yang signifikan dalam literasi digital dan
keuangan di antara konsumen. Meskipun OJK dan Bank Indonesia telah
menginisiasi program pendidikan, namun efektivitasnya masih terbatas.
Kurangnya pemahaman konsumen tentang risiko dan mekanisme
transaksi keuangan digital meningkatkan kerentanan mereka terhadap
penipuan dan eksploitasi.(Priliasari, 2013) Program pendidikan yang
lebih komprehensif dan berkelanjutan perlu dikembangkan, melibatkan
berbagai pemangku kepentingan termasuk pemerintah, industri, dan
lembaga pendidikan.(Satria, 2019)

Mekanisme penyelesaian sengketa yang ada belum sepenuhnya
efektif dalam penanganan kasus yang melibatkan transaksi keuangan
digital. Lembaga Penyelesaian Sengketa Alternatif Perbankan Indonesia
(LAPSPI) dan Badan Penyelesaian Sengketa Konsumen (BPSK) sering
mengalami kesulitan dalam menangani kompleksitas kasus fintech.
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Peningkatan kapasitas diperlukan dan mungkin pembentukan badan
khusus yang berfokus pada penyelesaian sengketa fintech.

Analisis komparatif dengan regulasi di negara maju seperti
Singapura dan Inggris menunjukkan bahwa Indonesia masih tertinggal
dalam hal kerangka regulasi yang komprehensif untuk fintech dan
perlindungan konsumen digital. Negara-negara ini telah mengadopsi
pendekatan yang lebih fleksibel dan responsif terhadap inovasi
teknologi.(Novinna, 2020) Indonesia perlu mempertimbangkan adopsi
praktik terbaik ini dengan penyesuaian dengan konteks lokal.

Ada tumpang tindih kewenangan antara OJK, Bank Indonesia, dan
Kementerian Komunikasi dan Informatika dalam mengatur dan
mengawasi transaksi keuangan digital. Hal ini berpotensi menimbulkan
kebingungan bagi pelaku industri dan konsumen, serta menghambat
penegakan hukum yang efektif.(Arvante, 2022) Diperlukan koordinasi
yang lebih baik antar lembaga dan mungkin pembentukan badan
koordinasi khusus untuk menangani masalah fintech.

Aspek perlindungan konsumen yang masih lemah adalah dalam
hal penanganan pengaduan dan kompensasi.(Najibur Rohman, 2021)
Banyak konsumen yang kesulitan mengajukan keluhan dan mendapatkan
kompensasi yang adil ketika mereka mengalami kerugian dalam
transaksi keuangan digital. Peraturan yang ada tidak memberikan
panduan yang jelas tentang prosedur dan standar kompensasi.(Armilda
et al, 2024) Perlu dikembangkan mekanisme penanganan pengaduan
yang lebih efisien dan standar kompensasi yang lebih jelas.

Peraturan yang ada belum sepenuhnya mengantisipasi
perkembangan teknologi seperti kecerdasan buatan, blockchain, dan
cryptocurrency dalam transaksi keuangan. Hal ini menciptakan area abu-
abu hukum yang berpotensi dieksploitasi dan merugikan konsumen.
Pendekatan regulasi yang lebih adaptif dan berwawasan ke depan
diperlukan untuk mengakomodasi inovasi teknologi.

Dalam hal perlindungan privasi, praktik pengumpulan dan
penggunaan data konsumen oleh penyedia layanan keuangan digital
seringkali melampaui apa yang diperlukan untuk transaksi. Peraturan
yang ada belum memberikan batasan yang jelas tentang praktik ini,
membuat konsumen rentan terhadap pelanggaran privasi.(Utomo, Alfian,
dan Aprilia 2022) Diperlukan aturan yang lebih ketat mengenai
pengumpulan, penggunaan, dan penyimpanan data konsumen.

Analisis kasus pelanggaran dalam transaksi keuangan digital
menunjukkan bahwa sanksi yang diberikan seringkali tidak proporsional
dengan kerugian yang dialami konsumen. (Fitra, 2021)Hal ini
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menimbulkan pertanyaan tentang efek jera dari peraturan yang ada dan
kemampuannya untuk secara efektif melindungi kepentingan konsumen.
Perlu dipertimbangkan revisi skema sanksi agar lebih proporsional dan
memberikan efek jera.

Ada kesenjangan dalam perlindungan konsumen antara lembaga
keuangan tradisional dan fintech. Konsumen layanan perbankan
tradisional cenderung memiliki perlindungan yang lebih kuat
dibandingkan dengan pengguna layanan fintech, sehingga menciptakan
ketimpangan dalam ekosistem keuangan digital. Harmonisasi regulasi
diperlukan untuk memastikan tingkat perlindungan yang sama bagi
semua konsumen jasa keuangan.(Riris Nisantika, Si Ngurah Ardhya, dan
Muhamad Jodi Setianto 2022)

Kurangnya standarisasi keamanan siber untuk layanan keuangan
digital merupakan aspek penting yang perlu ditangani. Meskipun ada
peraturan umum tentang keamanan siber, belum ada standar khusus
yang diperlukan untuk penyedia layanan keuangan digital, meninggalkan
celah keamanan yang signifikan.(Ulya, 2022) Pengembangan dan
penerapan standar keamanan siber khusus untuk industri fintech
menjadi prioritas.

Penegakan hukum dalam kasus pelanggaran transaksi keuangan
digital masih lemah. Faktor-faktor seperti sumber daya yang terbatas,
kurangnya keahlian teknis di antara penegak hukum, dan kompleksitas
teknologi yang digunakan merupakan hambatan utama untuk
menegakkan perlindungan konsumen secara efektif. Peningkatan
kapasitas penegakan hukum, kolaborasi dengan pakar teknologi, dan
alokasi sumber daya yang lebih besar untuk penegakan hukum di sektor
fintech sangat dibutuhkan.(Rahmi, 2020)

Kesimpulan

Perlindungan konsumen dalam layanan keuangan digital di
Indonesia masih lemah dan perlu diperbaiki. Saat ini, aturan yang ada
seperti Undang-Undang Perlindungan Konsumen belum bisa mengikuti
cepatnya perkembangan teknologi keuangan digital. Beberapa masalah
utama yang masih sering terjadi adalah keamanan data pribadi nasabah
yang masih rentan, informasi produk dan layanan yang tidak selalu jelas,
serta proses pengaduan dan penyelesaian masalah yang masih berbelit-
belit.

Pemahaman masyarakat tentang cara aman menggunakan layanan
keuangan digital juga masih rendah. Di sisi lain, sistem keamanan dari
penyedia layanan belum cukup kuat untuk mencegah kejahatan siber.
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Situasi ini diperburuk dengan lemahnya koordinasi antar lembaga
pengatur seperti Bl, OJK, dan Kominfo, yang mengakibatkan pengawasan
dan penegakan aturan menjadi tidak efektif, terutama untuk perusahaan
fintech yang beroperasi di berbagai negara.

Untuk mengatasi masalah ini, Indonesia perlu melakukan beberapa
perbaikan mendasar. Pertama, memperbaiki aturan yang ada agar lebih
sesuai dengan perkembangan teknologi. Kedua, meningkatkan kerja
sama antar lembaga pengawas untuk pengawasan yang lebih efektif.
Ketiga, membuat dan menerapkan standar keamanan yang lebih ketat.
Keempat, menyederhanakan sistem penanganan keluhan nasabah.
Terakhir, memberikan edukasi yang lebih baik kepada masyarakat
tentang penggunaan layanan keuangan digital yang aman.

Semua perbaikan ini penting dilakukan agar layanan keuangan
digital bisa berkembang dengan aman dan memberikan manfaat bagi
semua pihak. Terlebih lagi, Indonesia juga perlu bersiap menghadapi
tantangan dari teknologi baru seperti Al, blockchain, dan mata uang
digital yang penggunaannya terus meningkat. Dengan perbaikan sistem
yang menyeluruh, diharapkan konsumen bisa mendapatkan
perlindungan yang lebih baik saat menggunakan layanan keuangan
digital.
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